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ABSTRAK

Ancaman penyadapan banyak sekali terjadi sekarbogan hanya antara orang ke orang yang
melakukannya, bahkan sampai antara negara benjatdagndikasi juga melakukan aksi saling sadajpgsiah
rahasia negara yang menyebabkan terjadinya hubutigibmasi yang kurang baik. Tentunya hal itu menja
kerugian bagi semua pihak, terlebih oleh pihak ydisgdap, sehingga suatu teknik pengamanan datt dap
diterapkan untuk mengantisipasi ancaman tersepettéeknik kriptografi dan steganografi. Kriptadjradalah
suatu ilmu dan seni untuk menjaga keamanan pesameaan dikirim dari suatu tempat ke tempat yang |
Steganografi adalah teknik pengamanan informagjalecara menyembunyikan pesan pada file gambaig,aud
ataupun video yang disebut sebagai berkas pembRada penelitian ini hanya menggunakan file gambar
sebagai berkas pembawanya. Penelitian ini mengkwslikian dua teknik pengamanan data yaitu kriptograf
algoritmablowfish dan steganografind of file. Pesan rahasia akan melalui proses enkripsi damghasitkan
cipherteks, kemudian cipherteks akan disisipkanaleed gambar. Penelitian ini menghasilkan aplikasi
keamanan dan penyisipan pesan rahasia dan menanjuldwa pengguna dapat mengamankan informasi

rahasia dibalik gambar dengan tidak merusak ksadjganbar tersebut.

Kata kunci : Kriptografi, Blowfish, SteganografiEnd Of File.

1. PENDAHULUAN
a. Latar Belakang

Kebutuhan setiap individu akan informasi
berbanding lurus dengan pesatnya perkembangan
teknologi informasi. Informasi yang berfungsi
untuk memberi wawasan dan pengetahuan sering
ditulis dan disimpan seseorang dalam bentuk
dokumen atau media lainnya seperti berkirim pesan
melalui SMS, email dan sejenisnya yang bersifat
pribadi dan bisa dibaca serta mudah dipahami.
Internet sebagai salah satu hasil berkembangnya
teknologi merupakan sistem jaringan terluas saat in
yang mudah diakses oleh semua orang untuk saling
bertukar data dan informasi. Sedangkan informasi
yang dikirim tidak hanya informasi yang boleh
dibaca semua orang, tetapi ada juga informasi yang
bersifat rahasia dan hanya orang-orang atau badan-
badan tertentu saja yang boleh membacanya,
sehingga informasi menjadi sangat rentan untuk
diketahui, diambil atau bahkan dimanipulasi dan
disalahgunakan oleh pihak lain yang tidak berhak.

Ancaman penyadapan banyak sekali terjadi
sekarang, bukan hanya antara orang ke orang yang
melakukannya, bahkan antara negara bertetangga
terindikasi juga melakukan aksi saling sadap yang
berakibat terjadinya hubungan diplomasi yang
kurang baik. Tentunya hal itu menjadi kerugian
bagi semua pihak, terlebih oleh pihak yang disadap.

Pengamanan dan kerahasiaan data merupakan
salah satu aspek penting dari suatu sistem

informasi. Sehingga informasi hanya bisa diakses
oleh pemilik informasi atauuser yang telah
ditentukan oleh pemilik informasi. Kriptografi
adalah ilmu dan seni untuk menjaga kerahasian
pesan dengan cara menyandikannya ke dalam
bentuk yang tidak dapat dimengerti lagi maknanya.
Teknik pengaman data lain yang juga cukup
populer adalah teknik steganografi. Teknik ini
berbeda dengan teknik kriptografi yang masih
menimbulkan kecurigaan karena pesan yang
disamarkan dapat dengan mudah dikenali,
steganografi lebih mengurangi kecurigaan, karena
pesan yang disamarkan disembunyikan ke dalam
file. Jika pesan rahasia disamarkan menggunakan
teknik kriptografi lalu disisipkan menggunakan
teknik steganografi memungkinkan pesan rahasia
yang ingin dikirim ke orang lain akan lebih terjaga
keamananya.

Enkripsi algoritmablowfish merupakan salah
satu dari kriptografi simetris yang dalam proses
enkripsi dan dekripsi menggunakan kunci yang
sama. Steganografi metode EOEnq Of File)
merupakan teknik substitusi dalam steganografi
yang menyisipkan data pada akffiie.

b. Batasan Masalah

Berdasarkan dari latar belakang yang telah
diuraikan, agar permasalahan tidak meluas, maka
masalah dibatasi pada :
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1. File yang akan disisipkan pesan berupa
gambar dengan ekstensi jpg, png, gif, dan
bmp.

2. Input sistem berupa teks dan gambar.

3. Output sistem berupa gambar stego yang telah
berisi pesan ter-enkripsi.

4. Gambar stego tidak boleh dliit.

¢. Tujuan Pendlitian

Tujuan penelitian ini adalahuser dapat
melakukan pengamanan data yang akan dikirim
dengan menggunakan aplikasi pengiriman pesan
rahasia yang telah ter-enkripsi dan disisipkan di
dalam sebuah media berupa gambar.

d. Manfaat Penelitian
Manfaat dari aplikasi keamanan dan

penyisipan pesan rahasia pada media gambar
berbasis web yaitu, dapat membantu penggunanya
untuk mengirimkan informasi atau data—data yang
bersifat rahasia agar sampai ke tangan penerima
tanpa menimbulkan kecurigaan pada pihak lain.
Pertama, informasi atau pesan rahasia terlebih
dahulu diubah menjadi sandi khusus, sehingga
pesan akan lebih terjaga kerahasiaannya.
Kemudian, pesan yang telah ter-enkripsi disisipkan
kedalam media berupa gambar supaya pihak lain
tidak menyadari bahwa terdapat pesan didalam
media gambar tersebut. Aplikasi pesan rahasia ini
tidak membatasi kapasitas pesan yang akan
disisipkan pada gambar dan juga tidak mengubah
kualitas gambar, sehingga tidak akan menimbulkan
kecurigaan.

2. TINJAUAN PUSTAKA
a. Kriptografi

Kriptografi berasal dari bahasa Yunani yang
terdiri atas dua kata, yaitarypto dan graphia.

Crypto yang mempunyai arti rahasiae¢ret) dan

graphia yang mempunyai arti menulism(ting).

Kriptografi adalah ilmu yang berguna untuk

mengacak (kata yang lebih tepat adatadsking)

data sedemikian rupa sehingga tidak bisa dibaca
oleh pihak ketiga. Tentu saja data yang diacak
harus bisa dikembalikan ke bentuk semula oleh

pihak yang berwenang (Fidens, 2006).

Pada dasarnya kriptografi terdiri dari beberapa
komponen sebagai berikut (Ariyus, 2006) :

1. Enkripsi : merupakan hal yang sangat penting
dalam kriptografi sebagai pengamanan atas data
yang dikirim agar rahasianya terjaga. Pesan
aslinya disebufplaintext yang diubah menjadi
kode-kode yang tidak dimengerti yang disebut
denganchipertext. Untuk mengubalplaintext
kedalam chipertext digunakan algoritma yang
bisa mengkodekan data yang diinginkan.

2. Dekripsi : merupakan kebalikan dari enkripsi,
pesan yang telah dienkripsi dikembalikan ke
bentuk asalnya, yang disebut dengan dekripsi
pesan.
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3. Kunci : berfungsi untuk melakukan enkripsi dan
dekripsi. Kunci terbagi menjadi dua, yakni
kunci pribadi private key) dan kunci umum
(public key).

4. Chipertext : merupakan suatu pesan yang sudah
melalui proses enkripsi. Pesan yang ada pada
chipertext tidak bisa dibaca karena berisi
karakter-karakter yang tidak memiliki makna
(arti).

5. Plaintext : sering juga disebut sebageartext,
merupakan suatu pesan bermakna yang ditulis
atau diketik (pesan asli) daplaintext itulah
yang kemudian akan diproses menggunakan
algoritma kriptografi tertentu agar menjadi
chipertext.

6. Pesan : pesan ini bisa berupa data atau informasi
yang dikirim (melalui kurir, saluran komunikasi
data, dan sebagainya) atau yang disimpan di
dalam media perekaman (kertaforage, dan
sebagainya).

7. Kriptanalisis : bisa diartikan sebagai analisis
sandi atau suatu ilmu untuk mendapatkan
plaintext tanpa harus mengetahui kunci secara
wajar. Jika suatwchipertext berhasil menjadi
plaintext tanpa menggunakan kunci yang sah,
maka proses tersebut dinamakaeaking code
yang dilakukan oleh para kriptanalis. Analisis
sandi juga mampu menemukan kelemahan kunci
atau plaintext dari chipertext yang dienkripsi
menggunaan algoritma tertentu

b. Blowfish

Blowfish merupakan salah satu jenis
kriptografi kunci simetris yang proses enkripsi dan
dekripsinya menggunakan kunci yang sama (Munir,
2006). Blowfish (OpenPGP.Cipher.4) merupakan
enkripsi yang metode enkripsinya mirip dengan
DES, diciptakan oleh seorangCryptanalyst
bernama Bruce Schneier, Presiden perusahaan
Counterpane Internet Security, Inc (Perusahaan
konsultan tentang kriptografi dan keamanan
Komputer) dan dipublikasikan tahun 1994. Dibuat
untuk digunakan pada komputer yang mempunyai
microposesor besar (32-bit keatas dengache
data yang besar).

Blowfish dikembangkan untuk memenuhi
kriteria desain yang cepat dalam implementasinya
dimana pada keadaan optimal dapat mencapai 26
clock cycle per byte, kompak dimana dapat berjalan
pada memori kurang dari 5 KB, sederhana dalam
algoritmanya sehingga akan mudah mengetahui
kesalahannya dan keamanan yang variabel dimana
panjang kunci bervariasi (minimum 32 bit,
maksimum 448 bitMultiple 8 bit, default 128 bit).
Blowfish dioptimasikan untuk berbagai aplikasi
dimana kunci tidak sering berubah, seperti pada

jaringan komunikasi atau enkripsi file secara
otomatis.
Dalam  pengimplementasiannya  dalam

komputer bemicro processor 32-bit dengarcache
data yang besar (Pentium dan Power BIG)fish
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terbukti jauh lebih cepat dari DES. Tetdgbdwfish
tidak cocok dengan aplikasi dengan perubahan
kunci yang sering atau sebagai fungsi hast satu ara
seperti pada aplikagiacket switching. Blowfish
pun tidak dapat digunakan pada aplikasi kartu
pintar Gmart card) karena memerlukan memori
yang besamBlowfish termasuk dalam enkripsi block
Cipher 64-bit dangan panjang kunci yang bervariasi
antara 32-bit sampai 448-bit. Algoritnlowfish
terdiri atas dua bagian :
1. Key-Expansion

Berfungsi merubah kunci (Minimum 32-bit,
Maksimum 448-bit) menjadi beberapa array
subkunci éubkey) dengan total 416Byte.
2. Enkripsi Data

Terdiri dari iterasi fungsi sederhan&e{stel
Network) sebanyak 16 kali putaran. Setiap putaran
terdiri dari permutasi kundependent dan
substitusi kunci- dan datdependent. Semua
operasi adalah penambahaaddjtion) dan XOR
pada variabel 32-bit. Operasi tambahan lainnya
hanyalah empat penelusuran tabible |ookup)
array berindeks untuk setiap putaran.

c. Algoritma Blowfish

Blowfish menggunakan subkunci yang besar
sehingga kunci tersebut harus dihitung sebelum
enkripsi atau dekripsi dataBlowfish adalah
algoritma yang menerapkan jaringan Feistel
(Feistel Network) yang terdiri dari 16 putaran.
Untuk alur algoritma enkripsi dengan metode

Blowfish dijelaskan :

1. Bentuk inisial Parray sebanyak 18 buah
(PL,P2,..cccc...... P18) masing-masing bernilai
32-bit.

Array P terdiri dari delapan belas kunci 32-bit
subkunci :
P.Ps,....... ,Rs

2. Bentuk Sbkbox sebanyak 4 buah masing-

masing bernilai 32-bit yang memiliki
masukan 256.

Empat 32-bit So0x  masing-masing
mempunyai 256 entri :

Srj_,o,s_]_,l, .................... ,5,255

82,0,82,1, .................... ,5255

&,0,83,1, .................... ,@255

31,0,81,1, .................... ,8255

3. Plaintext yang akan dienkripsi diasumsikan
sebagai masukarRlaintext tersebut diambil
sebanyak 64-bit, dan apabila kurang dari 64-
bit maka kita tambahkan bitnya, supaya dalam
operasi nanti sesuai dengan datanya.

4. Hasil pengambilan tadi dibagi 2, 32-bit
pertama disebut XL, 32-bit yang kedua
disebut XR.

5. Selanjutnya lakukan operasi XL = XL xor Pi
dan XR = F(XL) xor XR

6. Hasil dari operasi diatas ditukar XL menjadi
XR dan XR menjadi XL.
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Lakukan sebanyak 16 kali, perulangan yang

ke-16 lakukan lagi proses penukaran XL dan

XR.

8. Pada proses ke-17 lakukan operasi untuk XR
= XR xor P17 dan XL = XL xor P18.

9. Proses terakhir satukan kembali XL dan XR

sehingga menjadi 64-bit kembali.

Blowfish menggunakan jaringan Feistel yang

terdiri dari 16 buah putaran. Skema jaringan Fkiste
dapat dilihat di gambar 2.2 :

|b~t-hi(

32-bit P 32-bit

Xor éBO—J

Xor ge——PpP P —.ea Xor
32-bit

I 64-bit

Gambar 1. Jaringan Feistel AlgoritBwfish
(Sitinjak, 2010)

Diagram alur flowchart) dari algoritma
blowfish pada gambar 2 :

=]

v

| xf2 = xL & xR I

3
h 4

3L = 3L XOR Fi
xR = F(xL) XOR xR

v

I Tukar xI dan xR |

v

i=<18

Tukar xL. dan xR

-

xR = xR XOR P17
xL = xLXORF18

-

| Satakan kembali XL dan xR I

=

End ]

Gambar 2Flowchart Blowfish
(Erikawati, 2010)
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Algoritma Blowfish memiliki  keunikan
dalam hal proses dekripsi, yaitu proses dekripsi
dilakukan dengan urutan yang sama persis dengan
proses enkripsi, hanya saja pada proses dekripsi P1
P2, ..., P18 digunakan dalam urutan yang terbalik.
Dalam algoritma Blowfish juga terdapat fungsi
F. Fungsi F adalah :

Bagi XL, menjadi empat bagian 8-bit : a,b,c dan d.

F(XL) = ((Sl,a + S2,b mod 2*%)xor S3,c) + S4,c

mod 2%

Subkunci dihitung menggunakan algoritma
blowfish, metodenya yaitu :

1. Pertama-tama inilialisasi &+ay dan
kemudian empat $ex secara berurutan
dengan string yang tetap. String ini terdiri atas
digit hexadesimal dari Pi.

2. XOR P1 dengan 32-hit pertama kunci, XOR P2
dengan 32-bit kedua dari kunci dan seterusnya
untuk setiap bit dari kunci (sampai P18).
Ulangi terhadap bit kunci sampai seluruh P-
array di XOR dengan bit kunci.

3. Enkrip semua string nol dengan algoritma
Blowfish dengan menggunakan subkunci
seperti dijelaskan pada langkah (1) dan (2).

4. Ganti P1 dan P2 dengan keluaran dari langkah
3).

5. Enkrip keluaran dari langkah (3) dengan
algoritma Blowfish dengan subkunci yang
sudah dimodifikasi.

6. Ganti P3 dan P4 dengan keluaran dari langkah

(5).
7. Lanjutkan proses tersebut, ganti seluruh
elemen dari Raray, kemudian seluruh

keempat $ox berurutan, dengan keluaran
yang berubah secara kontiyu dari algoritma
Blowfish. Fungsi F dalanblowfish bisa dilihat
pada gambar 3 :

8 bits 8 bits 8 bits 8 bits
S-box S-box S-box S-box
1 2 3 4
32 |bits 32|bits 32|bits 32 |bits

mod T
.
Xor

I mod

Gambar 3. Fungsi F dalaBhowfish
(Sumber : Sitinjak, 2010)

Diagram alur(Flowchart) dari fungsi F bisa dilihat
pada gambar 4 :
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v
xL/A(4d = ab,c,d
Dimana a,b,c,d berilai 8-bit

y
I FGL) = ((S1,a+ S2,b mod 232) XOR §3,¢) + 54,d mod 232

A4

end

Gambar 4Flowchart F Fungsi
(Sumber : Erikawati, 2010)

Total yang diperlukan adalah 521 iterasi
untuk menghasilkan semua subkunci yang
dibutuhkan. Aplikasi kemudian dapat menyimpan
subkunci ini dan tidak membutuhkan langkah-
langkah proses penurunan berulang kali, kecuali
kunci yang digunakan berubah. Untuk deskripsi
sama persis dengan enkripsi, kecuali pada P-array
(PL,P2,........ ,P18) digunakan dengan urutan térbal
atau di inverskan.

d. Steganografi

Kata steganografi sieganography) berasal
dari bahasa Yunani yaitgteganos yang artinya
tersembunyi atau terselubung dgraphein, yang
artinya menulis, sehingga kurang lebih artinya
adalah “menulis tulisan yang tersembunyi atau
terselubung” (Ariyus, 2009). Seganography
merupakan salah satu cabang ilmu
cryptography (Ariyus, 2009). Tetapsteganography
berbeda dengaoryptography, letak perbedaannya
adalah pada hasil keluarannya. Hasil dari
kriptografi biasanya berupa data yang berbeda dari
bentuk aslinya dan biasanya data seolah-olah
berantakan, sehingga tidak dapat diketahui
informasi apa yang terkandung didalamnya (namun
sesungguhnya dapat dikembalikan ke bentuk
semula lewat proses dekripsi), sedangkan hasil
keluaran dari steganografiemiliki bentuk persepsi
yang sama dengan bentuk aslinya. Kesamaan
persepsi tersebut adalah oleh indera manusia
(khususnya visual), namun bila digunakan
komputer atau perangkat pengolah digital lainnya
dapat dengan jelas dibedakan antara sebelum proses
dan setelah proses.

Secara umum steganografi merupakan seni
atau ilmu yang digunakan untuk menyembunyikan
pesan rahasia dengan segala cara sehingga selain
orang yang dituju, orang lain tidak akan menyadari
keberadaan dari pesan rahasia tersebut.
Steganografi menggunakan sebuah berkas yang
disebut dengarcover atau biasa disebut dengan
carrier, tujuannya sebagai pembawa dari pesan
yang dirahasiakan. Banyak formaérrier yang
dapat dijadikan media untuk menyembunyikan
pesan, diantaranya, formabage (gambar), audio,
dan format lainnya (.pdf, .html, video, dan lain-
lain).

dari



Jurnal Informatika Mulawarman
ISSN 1858-4853

Dari definisi diatas, maka dapat disimpulkan
bahwa steganografi dibuat untuk membantu
mengamankan informasi dengan cara
menyembunyikan pesan pada media gambar, audio,
ataupun video, agar pihak lain tidak mengetahui
keberadaan informasi rahasia tersebut, kecuali si
pengirim pesan dan penerima pesan.

Terdapat beberapa istilah yang berkaitan
dengan steganografi:

1. Hiddentext atau embedded message; pesan
yang disembunyikan.

2. Covertext atau cover-object; pesan yang
digunakan untuk menyembunyikambedded
message.

3. Segotext atau stego-object; pesan yang sudah
berisiembedded message.

e. Steganografi End of File

Teknik EOF atauend Of File merupakan salah
satu teknik yang digunakan dalam steganografi.
Teknik ini menggunakan cara dengan menyisipkan
data pada akhir file. Teknik ini dapat digunakan
untuk menyisipkan data yang ukurannya sesuai
dengan kebutuhan. Ukuran file yang telah
disisipkan data sama dengan ukuran file sebelum
disisipkan data ditambah dengan ukuran data yang
disisipkan ke dalam file tersebut. Dalam teknik ini
data disisipkan pada akhir file dengan diberi tanda
khusus sebagai pengenal start dari data tersehut da
pengenal akhir dari data tersebut.

Pada sebuah citra grayscale 6x6 piksel
disisipkan pesan yang berbunyi “aku”. Untuk
menandai akhir pesan digunakan karakter yang
jarang dipakai, misalnya karakter #. Sehingga pesan
yang dimaksud adalah “#aku”.

Kode ASCIlI dari pesan diberikan sebagai
berikut:

97 107 117 35

Misalkan matrik tingkat derajat keabuan citra :
196 10 97 182 101 40

67 200 100 50 90 50

25 150 45 200 75 28

176 56 77 100 25 200

101 34 250 40 100 60

44 66 99 125 190 200
Kode biner pesan disisipkan diakhir citra

sehingga citra menjadi:

196 10 97 182 101 40
67 200 100 50 90 50
25 150 45 200 75 28

176 56 77 100 25 200

101 34 250 40 100 60
44 66 99 125 190 200
97 107 117 35
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3. HASIL DAN PEMBAHASAN
a. Deskrips Sistem

Keamanan dan penyisipan pesan rahasia
pada gambar dengan enkrip®Blowfish dan
SteganografEnd of file berbasis web adalah suatu
aplikasi yang digunakan untuk meyembunyikan
pesan rahasia dibalik gambar. Aplikasi ini
menggunakan algoritma steganografid of file,
yaitu menyisipkan pesan di akhir file berkas
pembawanya yang berupa gambar, sehingga
pengguna dapat menyisipkan pesan tanpa dibatasi
kapasitasnya. Sebelum penyisipan, pesan rahasia
diubah menjadi sandi khusus, sehingga pesan akan
lebih terjaga kerahasiaannya.

Terdapat empat proses utama dalam aplikasi
ini, yaitu enkripsi (penyandian pesaréncoding
(penyisipan pesan kedalam media berupa gambar),
decoding (pengungkapan pesan yang terdapat
dalam gambar stego), dan dekripsi (penerjemahan
pesan yang masih terenkripsi). Setelah melalui
proses enkripsi daencoding, maka pesan rahasia
bisa dikirim ke pengguna lain yang telah terdaftar
dalam database. Kemudian pesan rahasia akan
melalui prosesdecoding dan dekripsi agar dapat
dibaca oleh penerima pesan.

Tahapan proses dari sistem ditunjukkan pada
gambar 5 :

Pengirim pesan
memilin penerima
pesan, lalu
mengetikkan pesan
yang akan dikirim
dan memilih gambar ¢

dari direktori
Sistem meng-enkripsi
pesan dengan metode
blowfish

komputer

Sistem menyisipkan
pesan yang telah ter-
enkripsi ke dalam
gambar menggunakan
steganografi EOF

Sistem mengirim pesan
ke penerima pesan

1

Aoy wloge 2 O oo WhopW no
((org0  (osogor0 18 o0 onéx(oo bood e ABO(AD
Me R ool U w0 W
] omobd oo | m oM o
2 ol oo ol Mo oo @
wonsh w0 « m
WooWh R A W fo W

PO S O (| [T (7]

Gambar 5. Deskripsi Tahapan Sistem

Seperti aplikasi lainnya, aplikasi pesan
rahasia ini juga mempunyai aturan-aturan dalam
penggunaanya. Aturan-aturan yang digunakan
dalam aplikasi ini adalah :

1. Pengguna (pengirim dan penerima pesan)
merupakan pengguna yang telah melakukan
proses pendaftaran atau registrasi dan datanya
berhasil tersimpan daladatabase.

2. Pengguna hanya memiliki hak untuk mengirim
dan menerima pesan antar sesama pengguna.

3. Administrator, selain memiliki hak yang sama
dengan pengguna biasa, yaitu dapat mengirim
dan menerima pesan, administrator juga
bertugas untuk mengatur jalannya aplikasi dan
membantu pengguna untuk menyelesaikan
masalahnya, misalnya mengatur ulang
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password pengguna. Administrator memiliki
akses penuh dalam mengelola sistem.

b. Perancangan Sistem
Perancangan analisis sistem pada keamanan

dan penyisipan pesan rahasia pada gambar dengan

enkripsi blowfish dan steganografend of file ini
menggunakanData Flow Diagram (DFD) dan
Flowchart. DFD yang digunakan pada sistem ini
terdiri dari 3 diagram, yakni Diagram Konteks,
Data Flow Diagram Level 1, dan Data Flow
Diagram Level 2.

e Diagram Konteks

Dalam mengembangkan sistem ini dibuat
sebuah diagram konteks yang menjelaskan bahwa
pengirim dapat mengirim pesan rahasia dibalik
gambar dengan menginputkan pesan berupa teks
serta memilih gambar yang akan disisipkan pesan
tersebut..

Pesan,
Gambar

Aplikasi
Keamanan
dan
Penyisipan

Pengirim Penerima

Gambar,
Pesan I

Gambar 6. Diagram Konteks

Setelah diproses oleh sistem, penerima akan
menerima gambar stego (gambar yang telah
disisipkan pesan) dan dapat membaca pesan yang
diekstrak dari gambar tersebut

e DataFlow Diagram Level 1

Pertama harusogin terlebih dahulu dengan
menginputkan username dan password. Setelah
pengirim berhasil melakukan prosésmjin, maka
pengirim dapat melakukan proses kedua dalam satu
waktu, yaitu penyandian (enkripsi) dan penyisipan
(encoding) pesan. Pengirim menginputkan pesan
berupa teks kemudian memilih gambar yang
selanjutnya akan melalui proses enkripsi dan
encoding dengan bantuan kunci dalatabase user.
Setelah melewati proses enkripsi damcoding,
semua inputan dari pengirim akan tersimpan dalam

database pesan dalam bentuk gambar stego
(gambar yang telah disisipkan pesan).
id_akun,
username, username,
Pengirim asgword akun —
kunci
Pesan, Gambar Enkngsi e Gambar St
Encoding
y
Id_pengirim
Gambar Stego
kunci

Dekripsi dan
Deceding

Id_pengirim
-

Gambar 6Data Flow Diagram Level 1
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Penerima membuka gambar stego yang
diterimanya dengan menggunakan pradeesding
dan dekripsi. Sistem membaca pald#abase user,
yang kemudian diproses untuk mengekstrak pesan
dari dalam gambar stego.

Data Flow Diagram Level 2
Pada tahap ini terdapat 3 bagian yaitu :
1. Proses Registrasi daogin.
2. Proses Enkripsi daBncoding.
3. Proses Dekripsi dabecoding.

Pada proses pertama yang ditunjukan pada
gambar 7, pengguna harus melakuka proses
registrasi dengan cara menginputkemai, nama
lengkap, tempat dan tanggal lahir, kunci
(menginputkan kata sesuai keinginanjisername
(nama yang akan digunakan untli&gin) dan
password untuk disimpan kedalardatabase user.
Setelah proses registrasi dan melakukan verifikasi
email selesai barulah melakukan proses login.

Nama.
tempat_lahir,
tgl_lahit, kunci,
username,
password, email

Nama,
tempat_lahir,
tgl_lahit, kunci,
usemame.
password, email

1.1
Registrasi

Pengguna

email

12
Email verifikasi

Id_akun

Username,
Password

akun

—T

1d_akun

Id_akun

Id_akun,
Username

Gambar 7.Data Flow Diagram Level 2 Proses 1

Proses kedua adalah proses
encoding ditunjukan pada gambar 8.

enkripsi dan

Pesan (plaintext) kund

Pengirim akun

Chiperteks Id_User

Gambar Stego

Id_penerima

23
Kirim Pesan

Id_penerima
Id_pengirim,
Gambar Stego

Id_pengirim,
Gambar Stego 2
2 Penerima

Gambar 8.Data Flow Diagram Level 2 Proses 2
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Setelah pengguna telah masuk pada aplikasi
keamanan dan penyisipan pesan rahasia ini,
Pengguna selaku pengirim menginputkan nama
penerima pesan kedalam proses pengiriman pesan.
Lalu, pengirim pesan menginputkaplaintext
(pesan yang akan disisipkan), kemudian sistem
mengambil kunci, tempat lahir dan tanggal lahir
dari pengirim dan penerima pesan patdtabase
user. Dimana kunci, tempat lahir dan tanggal lahir
ini akan dikombinasikan sebagai kunci pesan untuk
proses enkripsi atau penyandian pesan. Sistem akan
membaca plaintext dan kunci pesan kemudian
mengubah tiap-tiap karakter dalaintext tersebut
menjadi ciphertext. Ciphertext ini akan disisipkan
kedalam gambar melalui prosexoding dan akan
menghasilkan gambar stego atau gambar yang telah
disisipkan pesan rahasia. Kemudian sistem akan
mengirimkan pesan ke penerima.

Pada proses ketiga, proses dekripsi dan
decoding merupakan proses kebalikan dari proses
enkripsi dan decoding yaitu mengembalikan pesan
pada bentuk asalnyaléintext), ditunjukan pada
gambar 9.

Id_penerima.
/—\ Gambar Stego
Gambar St
Penerima 5 > :
Decoding Id_pengirim,
Gambar Stego

Pesan Asli
(Plaintext)

Gambar Stego

pesan

akun

Gambar 9.Data Flow Diagram Level 2 Proses 3

pengguna atau penerima pesan harus
melakukanlogin untuk dapat mengakses portal dan
membaca pesan masuk. Gambar stego dibaca
melalui prosesdecoding, yaitu proses pemisahan
antara gambar dan pesan yang disisipkan di
dalamnya. Proseslecoding menghasilkan pesan
yang masih ter-enkripstiphertext) dan kemudian
ciphertext itu harus melalui proses dekripsi untuk
mengembalikan pesan yang teracak tersebut agar
kembali kedalam bentuk aslinya sehingga pesan
tersebut dapat dibaca oleh penerima pesan.

¢. Perancangan Database

Database atau basis data merupakan
sekumpulan informasi yang berguna, yang
diorganisasikan dalam bentuk yang spesifik. Pada
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tahapan perancangan basis data, sistem ini
menggunakan 3 tabel yang meliputi tabel akun,
tabel pesan, tabel artikel. Tabel — tabel pada
database sistem ini memiliki relasi atau hubungan.
Hubungan antara tabel — tabel tersebut dapat tiliha
padaEntity Relationship Diagram pada Gambar 10.

1d_Pesan

membaca

user

membaca

Id_pengirim

pesan_keluar

1d_Pesan

Gambar 10.Entity Realtionship Diagram

Rincian tabel-tabel yang digunakan pada
Keamanan dan Penyisipan Pesan Rahasia Pada

Gambar Dengan  Enkripsi Blowfish  dan
SteganografEnd of File:
1. Akun

Tabel akunyang ditunjukkan pada tabel 4.1
digunakan untuk menyimpan data akun pengguna
aplikasi ini, tetapi akun memiliki 2 tipe akun yang
berbeda, yaitu pengguna biasa dan pengguna
administrator. Pengguna biasa memiliki hak akses

terbatas, sedangkan pengguna administrator
memiliki hak akses penuh. Nama Tabel : akun
Primary Key : id_akun Jumlah Kolom12
Tabel 1. Tabel Akun
Nama K olom Tipe Data Panjang
id_akun varchar 10
tipe enum
nama varchar 50
tempat_lahir varchar 50
tgl_lahir date
kunci varchar 200
username varchar 20
password varchar 100
email varchar 100
status enum
token varchar 20
tanggal timestamp
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2. Pesan

Tabel pesan yang ditunjukkan pada tabel 4.2
digunakan untuk menyimpan data pesan.
Nama Tabel : pesan Primary Key : id_pesan
Jumlah Kolont 9

Tabel 2. Tabel Pesan

Nama Kolom Tipe Data Panjang
id_pesan Varchar 15
id_pengirim Varchar 15
id_penerima Varchar 15
subjek Varchar 200
Foto Varchar 50
status Enum
tanggal timestamp
pengirim_hapus Enum
penerima_hapus Enum

3. Artikel

Tabel artikel yang ditunjukkan pada tabel 4.3
digunakan untuk menyimpan data artikel yang
dibuat oleh administrator.
Nama Tabel : artikel Primary Key : id_artikel
Jumlah Kolom 5

Tabel 3. Tabel Artikel

Nama K olom Tipe Data Panjang
id_artikel Varchar 20
judul Varchar 200
isi Text
tgl timestamp
foto varchar 50

d. Implementas dan Pengujian Sistem

Implementasi Sistem merupakan tahapan
realisasi setelah rancangan aplikasi. Pengujian
sistem merupakan tahapan yang terdapat pada
sistem diuji dan dievaluasi.

e Sistem User Login
Pertama pengguna harus melakukan proses
registrasi ditunjukan pada gambar 11.

Daftar

Email
Nama Lengkap

Tempat / Tanggal
Lahir

Kata Kunci

Daftar

Kembali ke Beranda

Gambar 9.Form Registrasi
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Setelah mengisi segala kolom lalu menekan
tombol daftar, sehingga data akan tersimpan di
database. Setelah registrasi selesai, pengguna harus
melakukan verifikasi alama&mail.

Pada proses login, pengguna diminta untuk
memasukkamisername danpassword yang valid.

Masuk Aplikasi

Login | Lupa Password

Gambar 10.Form Login

Ketika pengguna berhasil melakukan proses
login, maka halaman pertama yang akan muncul
pada portal adalah halaman pesan yang berisi pesan

masuk dan pesan keluar, seperti pada gambar 11

Skripsi oleh
Mirza

33333

admin

admin

Gambar 11.Form Portal Pesan

« Kirim Pesan dan Baca Pesan

Pada proses mengirim pesan, pengguna
harus memasukan alamat penerima, subjek, foto
dan pesan. Kunci otomatis diproses oleh sistem dari
gabungan kata kunci, tanggal lahir dan tempat lahir
antara pengirim dan penerima.

Penerima | Administrator (admin
Selamat datang
mirzahariady

Subjek

m o
Pesan Masuk

Pesan

(Choose File) 1MG-20131103-WA0002 5

Gambar 12.Form Kirim Pesan
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Setelah semua kolom terisi dan pesan terisi Pesan Detail
dan pesan telah dikirim ke penerima, maka
penerima bisa membukanya di pesan masuk dan
membuka detail pesan.

Seamat cxang Pesan Detail
Ny

e Hey. ingat anak muda!

Pesan Masx

1 hari menunda

Pengirim : mirzahariady

Skripsi oo

Fesan - Universitas Mulswarmsan
Fakultas FIMIFA

1 hari menunda Jurusan Il Kompater
:
Pernikahan
Gambar 15.Form Hasil Uji Huruf Besar dan Kecil
Pengirm mirzananagy
so Kot 2009 e Pengujian Tanda Baca dan Angka
Feen s T Penggunaan tanda baca dan angka dapat
SEVANGAT! ! 83 CetWSUOA digunakan pada aplikasi pesan rahasia seperti yang
= ditunjukkan pada gambar 16 dan 17.

Gambar 13.Form Detail Pesan

Penerima Mita Ar!ggrsinj {miytha) | =
* Pengujian Huruf Besar dan Kecil subjek | Uji Sistem 2
Pada pengujian ini dicoba meng-enkripsi
huruf besar dan kecil, seperti yang ditunjukkan Foto | Ghoose File] images (7).jog

pada gambar 14.

Pesan Angka? 1234587890

Tanda Baca !@#5%"&%)_+

Gambar 16.Form Uji Tanda Baca dan Angka

kses! !

Beranda | Kirim Pesan

Penerima | Mita Anggraini (mytha)
Selamat datang
mirzahariady
Subjek ~ Uji Sistem 1

Tanda baca terbaca dengan baik, sehingga
m filo 1309103076702,pg pesan yang tersampaikan tidak berubah sedikit pun.
Pesan Detail

Pesan Masuk Pesan

Pesan Keluar

Gambar 14.Form Uji Huruf Besar dan Kecil

Pengirim : mirzahariady

Pesan yang dikirim dengan menggunakan —— s i
huruf besar dan kecil tidak mengalami masalah, Zet ol s
seperti yang ditunjukkan pada gambar 15. Semogs Sukses!!! -

Kembali ke pesan keluar

Gambar 17.Form Hasil Uji Tanda Baca dan
Angka
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Perbandingan Gambar Asdli dan Gambar
Stego

Proses penyisipan pesan
dan  penyisipan

pada aplikasi
pesan rahasia

menggunakan metode penyisipan pada akhir file
(End Of File). Dengan metode EOF, tidak banyak

terjadi

perubahan pada gambar yang belum

disisipkan pesan (gambar asli) dengan gambar yang
telah disisipkan pesan (gambar stego).

Gambar tidak mengalami perubahan dari

kualitas ketajaman warna, seperti ditujukkakan
pada gambar 18, tetapi mengalami perubahan pada

ukurannya sesuai

dengan besar pesan yang

disisipkan, seperti yang ditunjukkan pada gambar
19.

% |

Gambar 18. Perbandingan Kualitas Gambar Asli

gambar

(kiri) dengan Gambar Stego (kanan)

Perbedaan ukuran gambar asli dengan
stego disebabkan oleh pesan yang

disisipkan pada akhir file gambar stego sehingga
gambar stego berkapasitas lebih besar dari kapasita
gambar aslinya.

I

Location:
Size:

Size on disk:

D:\wallpaper Location C:\wamp\www\mrz\foto\hasil

74.4 KB (76,263 bytes) Size: 74.5 KB (76,352 bytes)

-

76.0 KB (77,824 bytes) Size on disk:

I

76.0 KB (77,824 bytes)

Gambar 18. Perbandingan Ukuran Gambar Asli

(kiri) dengan Gambar Stego (kanan)

4. KESIMPULAN

Berdasarkan hasil penelitian dan

implementasi sistem keamanan dan penyisipan
pesan dapat diambil kesimpulan :

1.

Penelitian  ini menghasilkan  aplikasi
keamanan dan penyisipan pesan rahasia pada
gambar dengan enkripsiblowfish dan
steganografend of file.

Pengguna dari sistem ini dapat melakukan
pengamanan informasi  rahasia  yang
sebelumya di-enkripsi terlebih  dahulu,
kemudian disembunyikan didalam gambar
sehingga pesan lebih terjamin kerahasiaannya.
Proses penyandian pesan dilakukan dengan
metodeblowfish yang dimana sampai saat ini
belum ada Cryptanalysis yang dapat
membongkar pesan tanpa kunci yang enkripsi
oleh Blowfish.
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Proses penyisipan pesan dengan menggunakan
metode end of file menguntungkan bagi
pengguna karena tidak memberikan batasan
kapasitas untuk pesan yang akan disisipkan
pada file gambar, tetapi akan mengalami
perubahan pada ukuran gambar sesuai pesan
yang disisipkan.

Kualitas dari gambar yang disisipi oleh pesan
tidak berubah.

SARAN

bahwa

Berdasarkan hasil penelitian, sangat disadari
masih  banyaknya kekurangan dan

kelemahan. Saran yang dapat diberikan adalah :

1.

Sistem ini tidak dapat mendekripsi pesan pada
gambar yang telah disisipi pesan sebelumnya,
sehingga diperlukan cara lain  untuk
memisahkan antara pesan lama dan pesan baru
yang disisipkan didalam gambar.

Gambar stego yang dihasilkan mengalami
sedikit perubahan pada ukuran file, sehingga
diperlukan metode lain untuk mengatasi

perubahan ukuran tersebut.

Sistem ini dapat dikembangkan menggunakan
metode lain dan dapat dijadikan model untuk
pengembangan sistem yang lebih baik lagi.
Sehingga kelemahan algoritma yang digunakan
semakin sedikit atau bila mungkin dihilangkan.
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